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1. INTRODUCION

AutoFirma é unha ferramenta de escritorio con interface grafica que permite a execucién de operacidns
de firma de ficheiros locais en contornas de escritorio (Windows, Linux e Mac OS X). Tamén pode
utilizarse a través de consola ou ser invocada por outras aplicaciéns mediante protocolo para a
execucion de operacions de firma.

O cliente AutoFirma fai uso das claves privadas asociadas aos certificados do usuario e non permite que
estes saian en ningiin momento do almacén (tarxeta, dispositivo USB ou navegador) situado no seu PC.

AutoFirma non almacena ningun tipo de informacién persoal do usuario, nin fai uso de cookies nin
ningun outro mecanismo para a xestidon de datos de sesion. AutoFirma si almacena trazas da sua
Ultimaexecucidn a efectos de ofrecer soporte ao usuario se se atopase algun erro. Estas trazas de
execucion non contefien ningun tipo de informacion persoal e a aplicacion non facilita de ningln xeito o
acceso a estes datos almacenados.
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REQUISITOS MINIMOS

O uso de AutoFirma como ferramenta de firma integrada dentro do proceso de firma de trdmites web

no portal Eidolocal ten os seguintes requirimentos en canto a contorna operativa:

MO_v.06.03

Sistema Operativo

Microsoft Windows 7 o superior.
v Soportado directamente en 7, 8, 8.1y 10.
v En 320 64 bits.

Linux Ubuntu.
Apple OS X Yosemite o superior.

v Soportado directamente en Yosemite, El Capitan o Sierra.

Navegadores Web

Microsoft Windows

v Google Chrome 46 o superior.
v Mozilla Firefox 41.0.1 o superior.
v Microsoft Edge v20 o superior.
Linux

v Mozilla Firefox 41.0.1 o superior.
Apple OS X

v Apple Safari 9.0 o superior.

v Google Chrome 46 o superior.

W_EIDOLO_manual_autofirma
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3. INSTALACION

O ficheiro de instalacién de AutoFirma deberase descargar e instalar no pc onde se realizara a sinatura
dixital. Nos servizos de Eidolocal nos que é necesario realizar sinatura dixital son: Envios Xunta, Buzén
de sinatura e prealta de usuario/a alcalde/sa ou secretario/a.

Nas pdxinas dos servizos estara dispofiible a ligazén para a descarga dos instalables para o sistema
operativo Windows.

3.1.Microsoft Windows

A instalacion de AutoFirma en Windows require da execucion por parte dun usuario con permisos de
administrador.

AutoFirma é compatible con Windows 7 ou superior en 32 e 64 bits (x86 ou x64). Unha vez instalada,
pode usarse desde practicamente calquera navegador Web que se especifican no apartado de requisitos
minimos de este documento.

A instalacion é un sinxelo asistente cos seguintes pasos:

@ Instalador de AutoFirma (Cliente @firma) — >

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador,

Se recomienda que derre todas las deméas aplicadones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador,

Presione Siguiente para continuar,

Client @

Cancelar

Neste punto o usuario debe aceptar o acordo de licenza da aplicacién.
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@ Instalador de AutoFirma (Cliente @firma)
Acuerdo de licencia
Por favor, revise los términos de |a licenca antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.,

|
AutoFirma 1.7.2
Copyright 2011, 2021 Gobierno de Esparia

AutoFirma es Software Libre; puedes redistribuirla vfo modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GMNU General Public License”™ tal como es publicada por la Free Software
Foundation; version 2 de la Licenda, o (a su elecdon) cualguier version posterior,

- La "European Software License™; version 1. 1 de |a Licenda, o (a su elecddn) cualquier w

Si acepta todos los términas del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

= Atras Cancelar

O usuario pode cambiar no seguinte paso o directorio de instalacion por defecto. Para poder instalar
correctamente o programa AutoFirma, é necesario que peche todos os navegadores que tefa
abertos.

@ Instalador de AutoFirma (Cliente @firma)

Hegir lugar de instalacion

Elija el directorio para instalar AutoFirma,

Elija un directorio donde instalar la aplicacian:

Directorio de Desting

| C:\Program Files\AutoFirma

Examinar...

Espacio requerido: 196.6 MB
Espacio disponible: 12.3 GB

< Atrds Cancelar

MO_v.06.03 W_EIDOLO_manual_autofirma
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O proceso de instalacidn extrae e copia os ficheiros necesarios.

@ Instalador de AutoFirma (Cliente @firma) —

Instalando

Por favor espere mientras AutoFirma se instala.

Extraer: jvm.dll... 17%
| |

Extraer: ucrtbase.dl... 100% A
Extraer: unpack.dll... 100%

Extraer: unpack200.exe... 100%:

Extraer: voruntime140.dll... 100%

Extraer: verify.dll... 100%

Extraer: w2k_|sa_auth.dl... 100%:

Extraer: windowsaccessbridge-64.dl... 100%G

Extraer: zip.dil... 100%

Directorio de salida: C:\Program Files‘AutoFirmaiAutoFirma jretbin'server
Extraer: jum.dll... 17%

< Afras Siguiente = Cancelar

31.1. Comprobacion do certificado raiz no Firefox

Para o navegador Firefox, e antes de comenzar a traballar cé AutoFirma é necesario asegurarse que p
certificado raiz de AutoFirma esta correctamente instalado no almacén de certificados no navegador.

Para iso debe seguir os seguintes pasos:

a) Accedemos ao menu do navegador e prememos en “Opcidns”.
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= 100% +
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MNueva venta-  Nueva venta- Guardar pagi-

[

na na privada na
-~
a o0 & |
» |
Imprimir Historial Pantalla com-
pleta
|
Buscar Opciones Complemen- !
tos

F O
Q |BUSC:3!’ Desarrollador Sync

Escollemos as opcions avanzadas

General
Buscar

Contenido

Aplicaciones

Avanzado

Seleccionamos a seccién de Certificados e prememos en “ver certificados”
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Avanzado

General Eleccion de datos Red Actualizan] Certificados

Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

®  Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispasitivos de seguridad

Unha vez dentro, comprobamos que o certificado raiz de AutoFirma esta instalado no navegador.

Administrador de certificados L J

Sus certificados | Personas | Servidores | Autoridades |Oftr05|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

4 Mombre del certificado Dispositivo de seguridad B
4 Atos i
! Atos TrustedRoot 2011 Builtin Object Token =
4 AytoFirma ROOT
AutoFirma ROOT Disp. software de seguridad

4Autonidad de Certificacion Firmaprotesional...

Autoridad de Certificacion Firmaprofesio...  Builtin Object Token

4 Baltimore
Baltimore CyberTrust Root Builtin Object Token
CloudFlare Inc ECC CA-2 Disp. software de seguridad N

Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

\ r

No caso de que non exista deberase instalar o certificado raiz importando o mesmo de maneira manual:

*  Prememos no botén “importar”
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Administrador de certificados | P )
Sus certificados | Personasl Servidores | Autoridades ‘ Otros‘

Tiene certificados en archivo que identifican estas autoridades certificadoras;

MNombre del certificado Dispositivo de seguridad 2]
Amazon Disp. software de seguridad i

4AS Sertifitseerimiskeskus E
Juur-5K Builtin Object Token
EE Certification Centre Root CA Builtin Object Token

4 Atos
Atos TrustedRoot 2011 Builtin Object Token

4 Autoridad de Certificacion Firmaprofesional...
Autoridad de Certificacion Firmaprofesio... Builtin Object Token

4Baltimore -
Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

Seleccionamos o cartafol onde esta instalado o Autofirma no equipo e escollemos o certeficiado.

04

Seleccione el archivo que contiene el/los certificado(s) CA a importar | P J
@Ov| ). = Sistema (C:) » Archivos de programa » AutoFirma AutoFirma » v|+, || Buscar AutoFinma ,O|
Organizar ~ Nueva carpeta =~ O @
<» Sitios recientes  “  Nombre Fecha de modifica.. Tipo Tamaiio

— L. jre 20/04/2017 17:21 Carpeta de archivos
.| Bibliotecas - N
# AutoFirma_ROOT 20/04/2017 17:22 Certificado de seg... 1KB
.. Documentaos
. Imagenes
4. Musica
=. Subversion |
%, Videos [
‘A Equipo
& Sistema (C)
+ Datos (D2) |
2l Galaxy S6
- ] I | »
Mombre: * | Archivos de certificados V]
l Abrir |vl Cancelar l

Ademais, sera necesario outorgar confianza da sequinte maneira:

MO_v.06.03
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Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "AutoFirma ROOT" para los siguientes propadsitos?
S—

Confiar en esta CA para identificar sitios web.
—
[] Confiar en esta CA para identificar usuarios de correo.

] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propasito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Aceptar Cancelar

3.1.2. Desinstalacion Windows

A desinstalacidn di programa pode facerse, como é habitual en Windows, dende o apartado “Programas
e caracteristicas” do “Panel de control” do sistema operativo (sempre por parte de un usuario con

permisos de administrador):

Ou ben dende o o botdn de “inicio”, “Todos os programas” e premendo no arquivo desinstalable dentro

do cartafol.

| Accesonios
, AutoFirma
@ AutoFirma

[?':} Desinstalar
Unha vez executado, o desinstalador presenta un sencillo asistente:

MO_v.06.03 W_EIDOLO_manual_autofirma
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{:{j Desinstalacion de AutoFirma

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiard durante la desinstalacidn de
AutoFirma.

Antes de comenzar la desinstalacidn, aseglrese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar.

<

Client {

Siguiente>] ’ Cancelar

Para a correcta desintalacion do programa Autofirma é preciso cerrar todos os navegadores abertos.

i:-.B Desinstalacion de AutoFirma = P
Desinstalar AutoFirma
Elimina AutoFirma de su sistema.
Desinstalador de AutoFirma.
Desinstalando C:\Program Files\AutoFirma',
< Atrds ][ Desinstalar I [ Cancelar

L

O desinstalador mostra o proceso de desinstalacién da aplicacion.

Paxina 13 de 18
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Completando el Asistente de
Desinstalacién de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Fresione Terminar para cerrar este asistente.

Client @

< Atrds Terminar Cancelar

Da mesma forma que ocorre dentro do proceso de instalaciéon, debemos asegurarnos que o certificado
raiz de AutoFirma eliminase de maneira correcta no navegador Firefox. Para iso accedemos aos
certificados do navegador da forma explicada anteriormente e comprobamos a existencia do certificado

raiz.

Se despois da desinstalacion segue existindo, debemos eliminalo.
s | X

Administrador de certificados | J

Sus certificadosl Personasl Servidores | Autoridades ‘ Otr{:-s‘
Tiene certificados en archivo que identifican estas autoridades certificadaoras:
Mombre del certificado Dispositivo de seguridad B
EE Certification Centre Root CA Builtin Object Token i
4 Atos =]
Atos TrustedRoot 2011 Builtin Object Token
——lita sl BOCT
AutoFirma ROOT Disp. software de seguridad

A T CeT A to e g oot

Autoridad de Certificacion Firmaprofesio... Builtin Object Token

4Baltimore
Baltimore CyberTrust Root Builtin Object Toke —
Ver... ] [Editarconﬁanza...l l Importar... ] [ Exportar... I lElimiﬂarodejardeconfiar...]

MO_v.06.03 W_EIDOLO_manual_autofirma Paxina 14 de 18
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Cando o proceso termina, a aplicacién foi correctamente desinstalada de Windows.

3.2.Linux

Distribuense duas versions de AutoFirma para Linux:

AutoFirma_OpenJDKX.Y.Z.deb: Ten como dependencia OpenJDK.
AutoFirma_OracleX.Y.Z.deb: Ten como dependencia OracleJDK.

A instalacién de AutoFirma en Linux require da execucion por parte dun usuario con permisos de
administrador.

AutoFirma é compatible con Ubuntu 32 e 64 bits (x86 ou x64). Unha vez instalada, s6 pode usarse co
navegador web Mozilla Firefox.

Hai duas opcidns de instalacion:
« Por lina de comandos: Mediante o comando:
sudo dpkg -i RUTA_INSTALABLE_AUTOFIRMA.

Onde RUTA_INSTALABLE_AUTOFIRMA ¢ a ruta ¢ ficheiro de instalacion,
AutoFirma_OpenJDK1.4.2.deb o AutoFirma_QOracle1.4.2.deb en funcion da distribucion escollida.

. Mediante o asistente de instalacion de paquetes de Ubuntu.

Débese facer dobre clic no ficheiro da distribucion para instalar. Abrirase unha xanela similar a seguinte:

Ubuntu Software Center

'/ autofirma
mh-‘-l- AubaFirma - Clente @firma

—

Only install this File if you trust the origin. Install

Débese pulsar o botdn instalar, que se atopa arriba a dereita. Se non se tefien permisos de
administracion, o sistema solicitara a clave de superusuario para poder realizar a instalacion.

MO_v.06.03 W_EIDOLO_manual_autofirma Paxina 15 de 18
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= -
R [T,
9 autofirma
{ i AutaFirma - Cliente @dirma
=, Tolinstall this package, you need to authenticate.
- A'!.:mpl cabionis attemptng bo perform anackon thak requires
privileges_ Authenticationis reguired to perfesm this ackion
Dewsloper Web Sie

Password; ||

+ Datails
Cancel Authenbicate

po—

Se non ocorre ningun problema, mostrarase unha mensaxe de confirmacion.

Ubuntu Software Center

% // autofirma
..‘TI‘.:L. BUoFIma - Jiente @firma

|

&2 Installed Reinstall

This program is run Frem a termimal;

AUToFima

3.2.1. Desinstalacion Linux

Para realizar a desinstalacién do sistema deberase escribir por consola en lifia de comandos o seguinte
comando:

Sudo apt-get remove --purge autofirma

Cando o proceso termina, a aplicacion esta correctamente desinstalada do sistema.

MO_v.06.03 W_EIDOLO_manual_autofirma Paxina 16 de 18
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4. Problema conecidos

41. Ao instalar AutoFirma moéstrase o erro de que
non se puido abrir un arquivo para escritura.

E posible que durante a instalacién méstrese un erro como o que segue:
2 Instalador de AutoFirma (Cliente @firma) x|

e.l Error abriendo archive para escritura:

' "C:\Program Files
(xBe)\AutoFirma\AutoFirma'JRENbin\ awt.dil”
Presione abortar para anular la instalacion,
reintentar para volver a intentar escnbir el archivo, u
omitir para ignorar este archivo

[ Anular | Reintentar Omitir

Se xa tifia instalado AutoFirma, comprobe que este non se estd executando, nese caso o instalador non
podera sobrescribir os ficheiros de instalacion. Peche AutoFirma e pulse o botdn reintentar.

Se AutoFirma non se esta executando, é posible que o arquivo en cuestién atépese bloqueado por unha
execucién ou intento de instalacién previo. Reinicie o seu equipo e probe a instalar novamente a
aplicacion.

4.2. Ao instalar AutoFirma falla a instalacion dos
certificados de confianza SSL.

AutoFirma require permisos de administrador para ser instalado e para inserir o certificado de
confianza SSL para o funcionamento da firma nos tramites online. Se non pode instalar AutoFirma ou o
certificado de confianza, solicite ao administrador do seu sistema que realice a instalacion da aplicacién.

4.3. Cando se instala Mozilla Firefox ou se crea un
novo perfil de usuario sobre unha instalacion
despois da instalacion de AutoFirma, este non
funciona.

Durante a instalacién de AutoFirma, este xera un certificado para a comunicacidn entre a paxina web e a
aplicacion e instalao nos almacéns de confianza do sistema e de Firefox. Se se crea un perfil de usuario

MO_v.06.03 W_EIDOLO_manual_autofirma Paxina 17 de 18
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de Firefox ou se instala o propio Firefox despois da instalacion de AutoFirma, este non contard co
certificado entre os que considera de confianza. Para resolver este problema debera desinstalar
AutoFirma e volvelo a instalar. Tefia en conta, con todo, que isto implicara que se perda a configuracion
personalizada establecida en AutoFirma.

4.4. Error SAF_19: Non hai ningun certificado valido no
seu almacén (Mozilla Firefox).

Téntase asinar un documento e mostrase o seguinte erro:

| Error @

Ha ocurrido un error realizando la operacién.
(SAF_19: Mo hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

Cerrar

Producese cando no almacén de Mozilla (PKCS#12) non existe ningun certificado ou a instalacién do
Mozilla estd corrupta, en tal caso habera que reinstalar o Mozilla e posteriormente o Autofirma para
que importe correctamente os certificados raiz de AutoFirma no devandito almacén.

4.5. Error SAF_03: Erro nos parametros de entrada.

Ao tentar asinar un documento prodicese un erro. (SAF_03: Error en los parametros de entrada).

rErrt:nr ﬁ

Ha ocurrido un error realizando |a operacian.
(SAF_03: Error en los parametros de entrada)

Cerrar

Neste caso, serd necesario ir ao cartafol onde se atopa instalado "AutoFirma" e picar no executable de
desinstalacion. A continuacién hai que instalar de novo a aplicacion AUTOFIRMA.

MO_v.06.03 W_EIDOLO_manual_autofirma Paxina 18 de 18



	1. INTRODUCIÓN
	2. REQUISITOS MÍNIMOS
	Sistema Operativo
	Microsoft Windows 7 o superior.
	Soportado directamente en 7, 8, 8.1 y 10.
	En 32 o 64 bits.
	Linux Ubuntu.
	Apple OS X Yosemite o superior.
	Soportado directamente en Yosemite, El Capitán o Sierra.
	Navegadores Web
	Microsoft Windows
	Google Chrome 46 o superior.
	Mozilla Firefox 41.0.1 o superior.
	Microsoft Edge v20 o superior.
	Linux
	Mozilla Firefox 41.0.1 o superior.
	Apple OS X
	Apple Safari 9.0 o superior.
	Google Chrome 46 o superior.
	3. INSTALACIÓN
	3.1. Microsoft Windows
	3.1.1. Comprobación do certificado raíz no Firefox
	3.1.2. Desinstalación Windows

	3.2. Linux
	3.2.1. Desinstalación Linux


	4. Problema coñecidos
	4.1. Ao instalar AutoFirma móstrase o erro de que non se puido abrir un arquivo para escritura.
	4.2. Ao instalar AutoFirma falla a instalación dos certificados de confianza SSL.
	4.3. Cando se instala Mozilla Firefox ou se crea un novo perfil de usuario sobre unha instalación despois da instalación de AutoFirma, este non funciona.
	4.4. Error SAF_19: Non hai ningún certificado válido no seu almacén (Mozilla Firefox).
	4.5. Error SAF_03: Erro nos parámetros de entrada.


