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1. INTRODUCION

AutoFirma é unha ferramenta de escritorio con interface grafica que permite a execucion de operaciéns
de firma de ficheiros locais en contornas de escritorio (Windows, Linux e Mac OS X). Tamén pode
utilizarse a través de consola ou ser invocada por outras aplicaciéns mediante protocolo para a
execucién de operacions de firma.

O cliente AutoFirma fai uso das claves privadas asociadas aos certificados do usuario € non permite que
estes saian en ningun momento do almacén (tarxeta, dispositivo USB ou navegador) situado no seu PC.

AutoFirma non almacena ningun tipo de informacion persoal do usuario, nin fai uso de cookies nin
ningun outro mecanismo para a xestion de datos de sesién. AutoFirma si almacena trazas da sua ultima
execucion a efectos de ofrecer soporte ao usuario se se atopase algun erro. Estas trazas de execucién
non contefien ningun tipo de informacién persoal e a aplicacion non facilita de ningun xeito o acceso a
estes datos almacenados.
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2. REQUISITOS MINIMOS

O uso de AutoFirma como ferramenta de firma integrada dentro do proceso de firma de tramites web no
portal Eido Local ten os seguintes requirimentos en canto a contorna operativa:

® Sistema operativo
o Microsoft Windows 7 ou superior.
= Soportado directamenteen 7, 8, 8.1 y 10.
= En 32 e 64 bits.
o Linux Ubuntu.
® Navegadores Web (para a invocacién por protocolo)
o Microsoft Windows
= Google Chrome 46 ou superior.
= Mozilla Firefox 42.0 ou superior ainda que se recomenda utilizar unha versién igual ou
superior a 52.0 para garantir un correcto funcionamento.

= Microsoft Internet Explorer 8 ou 11 (Windows XP SP3).
o Linux Ubuntu

= Mozilla Firefox 42.0 ou superior.
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3. INSTALACION

3.1. Descarga do ficheiro de instalacién de AutoFirma

O ficheiro de instalacion de AutoFirma deberase descargar ao pc dende o que se realizara a sinatura
dixital dunha das seguintes URLs, segundo a version de sistema operativo que tefia o pc (32 ou 64 bits):

- https://pezas.xunta.es/autofirma/AutoFirma.1.5.0_32.zip (version de 32 bits).

- https://pezas.xunta.es/autofirma/AutoFirma.1.5.0 64.zip (version de 64 bits).

Nos servizos de Eidolocal nos que € necesario realizar firma dixital: Envios Xunta, Buz6n de sinatura e
pre-alta de usuario alcalde/secretario, estara tamén dispofiible para descarga esta instalacion a partir do
24 de maio de 2017.

3.2. Microsoft Windows

A instalacion de AutoFirma en Windows require da execucién por parte dun usuario con permisos de
administrador.

AutoFirma é compatible con Windows 7 ou superior en 32 e 64 bits (x86 ou x64). Unha vez instalada,
pode usarse desde practicamente calquera navegador Web:

. Microsoft Internet Explorer 11, Google Chrome 46 ou superior e Mozilla Firefox 42.0 ou
superior:

o Compatibilidade completa.
*  Outros navegadores (Microsoft Egde, Apple Safari, Opera, etc.):
o Non esta comprobada a compatibilidade con estes navegadores.

A instalacién € un sinxelo asistente cos seguintes pasos:

| B Instaladior de AuboFEms (Cliente Goma) = S

Bienvenido al Asistente de
Instalacion de AutoFirma

Esbd prograima nstdlard AdoFime e s drdenador,

S Feoomien 43 que OErTe Todes s dumds aplicacams
e di iniciar In icSalaciin. Esin hard posiblo acisakas
rchevies Feliedon Bdios San Al SSIEma S barar i i
Bl anden bd e,

P e-RNc SUMNDS PARY COA INILST

Client @

Sgpikang . Careculs
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@' Instalador de AutoFirma (Cliente @firma)

Acuerdo de licencia
Por favor revise los términos de la licencia antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

-
AutoFirma 1.5.0 i
Copyright 2011, 2017 Gobierno de Espafia
AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo =
bajo los términos de al menos una de estas dos licencias; ‘
- La "GMU General Public License" tal como es publicada por la Free Software |
Foundation; version 2 de la Licencia, o (a su eleccidn) cualquier versidn posterior.
- La "European Software License"; versidn 1.1 de la Licencia, o {a su eleccidn) -

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar
el acuerdo para instalar AutoFirma.

< Atras ” Acepto | [ Cancelar

Neste punto o usuario debe aceptar o acordo de licenza da aplicacion.

M

O usuario pode cambiar no seguinte paso o directorio de instalacién por defecto. Para poder instalar

correctamente o programa AutoFirma, é necesario que peche todos os navegadores que teia

abertos.
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@' Instalador de AutoFirma (Cliente @firma) =

Elegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacidn:

Directorio de Destino

Espacio requerido: 177.0MB
Espacio disponible: 132.2GB

Mullsoft Install Syster v3.0

C:\Program Files\AutoFirma

< Afras " Instalar ] l

Cancelar

O proceso de instalacion extrae e copia os ficheiros necesarios.

@ Instalador de AutoFirma (Cliente @firma) =

Instalando

Por favor espere mientras AutoFirma se instala.

Extraer: ssv.dll

Extraer: policytool.exe... 100%
Extraer: prism_common.dll... 100%
Extraer: prism_d3d.dll... 100%
Extraer: prism_sw.dll... 100%
Extraer: resource.dll... 100%
Extraer: rmid.exe... 100%

Extraer: rmiregistry.exe... 100%
Extraer: servertool.exe... 100%
Extraer: splashscreen.dll... 100%
Extraer: ssv.dll

-

Mullsoft Install System v3.0

< Atrds Siguiente >

Cancelar

_gslics
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@ Instalador de AutoFirma (Cliente @firma) | =

Instalacion Completada
La instalacion se ha completado correctamente.

Completado

Extraer: licencia.bid... 100% -
Extraer: ic_firmar.ico... 100%

Creando acceso directo: D:\Users\Public\Desktop\AutoFirma.Ink

Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Aut...
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu\Programs...
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu\Programs...
Creando desinstalador: C:\Program Files\AutoFirma'\uninstall.exe

Extrayendo : "C:\Program Files\AutoFirma‘\AutoFirma‘\AutoFirmaConfigurador.exe” ...
Agregamos al PATH: C:\Program Files\AutoFirma\AutoFirma i
Completado E

< Atras Siguiente = Cancelar

@' Instalador de AutoFirma (Cliente @firma) | =

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

< Atrds Terminar Cancelar
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Para o navegador Firefox, e antes de comezar a traballar con AutoFirma, é necesario asegurarse que o
certificado raiz de AutoFirma esta correctamente instalado no almacén de certificados do navegador.

Para iso hanse de seguir os seguintes pasos:

a) Accedemos ao menu do navegador e picamos en “Opcions”.

ﬁE&ﬁU@

o Cortar B Cogiar

= 100r, +
Musva venta- - Mg verda-  Guaitar pagi-
L] N3 QraEa na
-
& 0 &
4 |
[rsgrsmir H=teial Paniais com-
mleta (
Buscar Opaciores Comglamsn- |
bas

» QO
QL pusca n Desanmiiador Gme

b) Eliximos as opciéns avanzadas.

General
Buscar
Conter
Aplicaciones
Privacidad

Seguridad

Sync

Avanzado
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c) Eliximos a pestana de certificados e accedemos a “Ver certificados”.

Avanzado
General Eleccion de datos Red Actualizan Certificados
Solictudes

Cuando un servidor requiera mi certificado personal:
Lelecconar uno automaticamente

@ Preguntar siempre

« | Consyltar 3 los servidores respondedares OCSP para confiemar L validez actual de los certificados

Ver certificados Dispositivos de seguridad

d) Unha vez dentro comprobamos que o certificado raiz de AutoFirma instalouse de maneira correcta.

Administrador de certificados | X
I
Sus certificados | Personas | Servidores | Autoridades |Otros|
Tiene certificados en archivo que identifican estas autoridades certificadoras:
4 MNombre del certificado Dispositivo de seguridad 53]
4 Atos it
! Atos TrustedRoot 2011 Builtin Object Token E
4AutoFirma ROOT B
AutoFirma ROOT Disp. software de seguridad
4 Autonidad de Certificacion Firmaprotesional...
t Autoridad de Certificacion Firmaprofesio... Builtin Object Token
4 Baltimore
Baltimore CyberTrust Root Builtin Object Token
CloudFiare Inc ECC CA-2 Disp. software de seguridad o
Ver... | [Editar confianza... Importar... Exportar... | Eliminar o dejar de confiar... |

En caso de non instalarse correctamente o certificado raiz debemos importalo de maneira manual da
seguinte maneira:

a) Picamos no botdn “Importar”.
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Administrador de certificados L

Sus certificados | Personas | Servidores | Autoridades |Otros|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

MNombre del certificado Dispositivo de seguridad B
Amazon Disp. software de seguridad i
4AS Sertifitseerimiskeskus E |
Juur-5K Builtin Object Token
EE Certification Centre Root CA Builtin Object Token
4 Atos
Atos TrustedRoot 2011 Builtin Object Token
4 Autoridad de Certificacion Firmaprofesional...
Autoridad de Certificacion Firmaprofesio... Builtin Object Token
4 Baltimore ik

Ver... _ | Editar conﬁanza...l Importar... Exportar... || Eliminar o dejar de confiar... |

b) Diriximonos ao cartafol onde previamente instalouse AutoFirma e dentro do cartafol “AutoFirma”
atopamos o certificado para importar.

Selenoione el archivo que conberss elflos cemilicadolsh CA & mgortar it

@U‘F’I B SEIEma (T B AIChIVOS. D programe ¥ Autahrms AutaFrms ¥ -|-i ey H Bueenr duredinna o
— s = | .
| Organizac = s (o pela = - |} a

p Sitis recientes = MoiTdine Fexcha o mokdifaga.  Tipo Thrafa

.
& AutcEirma 00T J004/2017 1322 Certrficado de sep 1 k0

o Bifilicteras

L Daogmentas
A | . Imagenes
o Misica
% Subwersian
B videos

o ™ Eguipo

&= Sisbemia ()
o Datod (T
B 4 Galaey st
e B = ¥
MNombre: - fﬁ;n‘mmd:nﬁ.‘h‘ll:a:lm -

Al |1r Candalar
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Ademais sera necesario outorgar confianza da seguinte maneira:

Descargando certificado o

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "AutoFirma ROOT" para los siguientes propositos?

aniar en esta CA para identificar sitios web.

"] Confiar en esta CA para identificar usuarios de correo.

"] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Cando o asistente termina, a instalacion finaliza, e as aplicaciéns Web configuradas para o MiniApplet
Cliente @firma poderan funcionar tamén con AutoFirma en ausencia dunha contorna de execucion
de Java no navegador.

3.2.1. Desinstalacion Windows

A desinstalacion do programa pode facerse, como é habitual en Windows, desde o apartado
"Programas e caracteristicas" do "Panel de control" do sistema operativo (sempre por parte dun
usuario con permisos de administrador):

b Rarw e costrd 8 Sadei b ey 58 Frw e oot B Pogrenan parmimivecm
Frrwra crmoasi de P oe 1
i Cainesilal s o Carrsbida un froerdma ||
Pty SRR B POIEET A, MR W L6 §dens g o e Deonniele, Cartaer o e
P g A D OTHT PR
& Apiwer o dmmine s
| TR a] B e e e
L w rmpaing SeElE R .
st HidLe= e ol ] Tawi WER .
-ﬁd\.-l.q s Fasde O - Dpaic Bocks Symmem noorerised EVTEIT I M TR
aﬂ-::\-lll-l-u:""_t Lol B Ll Mo Lo, ITTELY LT W L LTS
all Boarts Disoctory Sade - Jrernsn anl THEL LT
\,Wh""r e 1237 Apsche oifesw Trewiinoe THETIIT Bl 1259
o2 Spboadn Viden Inswrarrwei Tarhaciogy LLE S ITTELY LLN b 1L BN
ATE FHE BT LTiATELY LT W 30087
- e ————
izt Cobmrm -dn Topaia AeTATLT i B T
- - r—
CaniDd &P Dumperiand bring: Ao o] Bl [T Zoduioms: ired Zarrvicen Gami® ITRTEIT 10 W 1 200A0E
T Freilorm TELY ¥
™ L= dplorme Tonmm Mokt e o rirrm, I AN IE NEY M LLDRLEY
AN Lo rn S A1 e by b 1 1TRLE W] S IDEE
iy [ oot KT Badic Cormsani el LAFLAE
d;ng.r‘m-lwr THIELRINE LN A% - 34
i Creacisce: ca profiom il B =il ST [TATELE Tl W XL
B Cowopisors: fa b cortatedons te bt Inksl I LS8 30 siferaiis il Corporre el 184 s 1570
m"l:‘ o L1 T Koo TAERTRILT Rl R )
B Ot D05 -] S L P THERTIT b LB
B Gy Ceprs Crrpie, b AR o L I En s N ] .
- - ¥
H‘.-\— Peorpamen aciusimerle anialsdor © - ]
i oy 1 ad
-

Ou desde o botdn "Inicio" , "Todos os programas” e desde o desinstalable que aparece no cartafol
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& AutoFi

rma

E-_# Desinstalar

Unha vez lanzado, o desinstalador presenta un sinxelo asistente:

nmte
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f—.B Desinstalacion de AutoFirma

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiard durante la desinstalacidn de
AutaFirma.

Antes de comenzar la desinstalacion, asegirese de que
AutoFirma no se estd ejecutando.

Presione Siguiente para continuar.

Siguiente>l [ Cancelar

Para que se desinstale correctamente o programa AutoFirma, debe pechar todos os navegadores que

tena abertos.

jahtla
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@ Desinstalacion de AutoFirma L= X

Desinstalar AutoFirma
Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando C:\Program Files\AutoFirma,

Mullsoft Install Systerm w3.0

< Atras ][ Desinstabarl [ Cancelar

O desinstalador mostra o proceso de desinstalacion da aplicacion.

{9 Desinstalacién de AutoFirma:

Desinstalando
Par favor espere mientras AutoFirma se desinstala.

Borrar archivo: C:\Program Files\AutoFirma'AutoFirma'jre\Welcome.html

Mulsoft Thstall Syatam v3.0

< Atras || Siguiente = | | Cancelar
| |
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© Desrstaacon de Autorima [ sl

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

Client @

< Atras || Terminar Cancelar

Da mesma forma que ocorre dentro do proceso de instalacion, debemos asegurarnos que o certificado
raiz de AutoFirma eliminase de maneira correcta no navegador Firefox. Para iso accedemos aos
certificados do navegador da forma explicada anteriormente e comprobamos a existencia do certificado
raiz.

Se despois da desinstalacion segue existindo, debemos eliminalo.
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Administrador de certificados L E@

Sus certificadoslPersonaslSewidores Autoridades Otros!

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad B
EE Certification Centre Root CA Builtin Object Token =

AAtos |;:‘|
Atos TrustedRoot 2011 Builtin Object Token

il Autobiens= DO

AutoFirma ROOT Disp. software de seguridad I

o [ULUTIL aU Umlulldl...
Autoridad de Certificacion Firmaprofesio... Builtin Object Token

4 Baltimore
Baltimore CyberTrust Root Builtin Object Toker =
Ver... | lﬁditar confianza... ] l Importar... I l Exportar... Eliminar o dejar de confiar... l

Cando o proceso termina, a aplicacion foi correctamente desinstalada de Windows.

3.3. Linux

Distribuense duas versidns de AutoFirma para Linux:

e AutoFirma_OpenJDKX.Y.Z.deb: Ten como dependencia OpenJDK.
* AutoFirma_OracleX.Y.Z.deb: Ten como dependencia OracleJDK.

A instalacién de AutoFirma en Linux require da execucion por parte dun usuario con permisos de
administrador.

AutoFirma é compatible con Ubuntu 32 e 64 bits (x86 ou x64). Unha vez instalada, s6 pode usarse co
navegador web Mozilla Firefox.

Hai duas opcions de instalacién:
¢ Por lina de comandos: Mediante o comando:
sudo dpkg -i RUTA_INSTALABLE_AUTOFIRMA.

Onde RUTA_INSTALABLE_AUTOFIRMA ¢ a ruta 6 ficheiro de instalacion,
AutoFirma_OpenJDK1.4.2.deb o AutoFirma_CQOracle1.4.2.deb en funcién da distribucion
escollida.

. Mediante o asistente de instalacion de paquetes de Ubuntu.

Débese facer dobre clic no ficheiro da distribucién para instalar. Abrirase unha xanela similar &
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seguinte:

Wbauntu Software Center

% // autofirma
ﬂl—m' AubaFinma - Clarte @frma

Only install this File if you trust the origin Imstall

il o Wl Siks

Débese pulsar o botoén instalar, que se atopa arriba a dereita. Se non se tefien permisos de
administracion, o sistema solicitara a clave de superusuario para poder realizar a instalacion.

autofirma

m'._-:l' AtaFirma Bt i
===

Installing... . Al ste =

To install this package, you need to authenticate. |

[*= awnnpl rabron s aftemptng bo perform an acton that requires
privileges. suthenticafon is reguired boogerform this action
revelnper Weh SXe
Passward: | |

+ Details

Carical Aithenbcata

T

Se non ocorre ningun problema, mostrarase unha mensaxe de confirmacion.
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i _gﬂtnﬁrma

iina - Cieale Gifiima

& Installed Reinstadl

Thes program is run from a ferminal;

AUToF ] ma

3.3.1. Desinstalacion Linux

Para realizar a desinstalacion do sistema deberase escribir por consola en lifia de comandos o seguinte
comando:

Sudo apt-get remove --purge autofirma

Cando o proceso termina, a aplicacion esta correctamente desinstalada do sistema.
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4. PROBLEMAS CONECIDOS

4.1. Ao instalar AutoFirma méstrase o erro de que non se
puido abrir un arquivo para escritura.

E posible que durante a instalacién méstrese un erro como o que segue:

(@ Instalador de AutoFirma (Cliente @firma) x|

1 Error abriendo archivo para escritura:

4 "C:\Program Files
(xB6)\ AuteFirmat AutcFirma'JRE\bin\awt.dil”
Presione abortar para anular la instalacién,
reintentar para volver a intentar escnbir el archiveo, u
omitir para ignorar este archivo

Reintentar Omitir

Se xa tifia instalado AutoFirma, comprobe que este non se esta executando, nese caso o instalador non
podera sobrescribir os ficheiros de instalacién. Peche AutoFirma e pulse o botdn reintentar.

Se AutoFirma non se esta executando, é posible que o arquivo en cuestién atépese bloqueado por unha
execuciéon ou intento de instalacion previo. Reinicie o seu equipo e probe a instalar novamente a
aplicacion.

4.2. Ao instalar AutoFirma falla a instalacion dos certificados
de confianza SSL

AutoFirma require permisos de administrador para ser instalado e para inserir o certificado de confianza
SSL para o funcionamento da firma nos tramites online. Se non pode instalar AutoFirma ou o certificado
de confianza, solicite ao administrador do seu sistema que realice a instalacion da aplicacion.

4.3. Cando se instala Mozilla Firefox ou se crea un novo
perfil de usuario sobre unha instalacion despois da
instalacion de AutoFirma, este non funciona

Durante a instalacion de AutoFirma, este xera un certificado para a comunicacién entre a paxina web e a
aplicacion e instalao nos almacéns de confianza do sistema e de Firefox. Se se crea un perfil de usuario
de Firefox ou se instala o propio Firefox despois da instalacion de AutoFirma, este non contara co
certificado entre os que considera de confianza. Para resolver este problema debera desinstalar
AutoFirma e volvelo a instalar. Tefia en conta, con todo, que isto implicara que se perda a configuracién
personalizada establecida en AutoFirma.
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4.4. Error SAF_19: Non hai ningun certificado valido no seu
almacén (Mozilla Firefox)

Téntase asinar un documento e méstrase o seguinte erro:

Ha GBI U 7T e Bl OE 0 10 Deeracidn
[B4F_ 15 Mo oy ningun csriicadnociing 4n su gimacdn Sompraese e tachye de cadurkisd 2 inghals un certhicada vilkio |

{coma |

Prodicese cando no almacén de Mozilla (PKCS#12) non existe ningun certificado ou a instalacion do

Mozilla esta corrupta, en tal caso habera que reinstalar o Mozilla e posteriormente o Autofirma para que
importe correctamente os certificados raiz de AutoFirma no devandito almacén.

4.5. Error SAF_03: Erro nos parametros de entrada

Ao tentar asinar un documento producese un erro. (SAF_03: Error en los parametros de entrada).

Error - ﬁ
. Ha ccurrido un error realizando 1a operacion. |
(SAF_03: Error en los parametros de entrada)

Neste caso, sera necesario ir ao cartafol onde se atopa instalado "AutoFirma" e picar no executable de
desinstalacion. A continuacion hai que instalar de novo a aplicacion AUTOFIRMA.

jallﬁla Paxina 21 de 21

Autofirma:Guia de instalacion



