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m QUE E O CERTIFICADO DIXITAL?

~  Definicion ~
O Certificado Dixital é un ficheiro informatico, garantido por unha Autoridade de Certificacion (neste caso
Camerfirma) que contén os datos necesarios para permitirlle ao seu titular identificarse e asinar
\documentos electronicamente de forma segura.

V.
~ Funcionamento ~
ave privada: Clave publica:
O Certificado Dixital esta composto por duas claves: s e ! descitca s mensexs
* Clave Privada: So conecida polo titular do certificado. |
* Clave Publica: Que se envia cos datos para que o
destinatario poida descifralos.
Aquilo que cifra a clave privada, soamente pode ser descifrado %
pola clave publica que lle corresponde. =
N Y.
~ Usos N ~ Contido ~
*Autenticacion, acreditando a : : =
_ _ g *Identidade do titular (Nome e/ou NIF) —
identidade do titular. i

*Clave publica do titular.

Sinatura dixital, garantindo asi a *Numero de serie e data de caducidade do certificado.

procedencia e integridade da

informacion. *ldentidade e sinatura da Autoridade de certificacion.

* Datos opcionais: correo, NIF e nome do organismo no
que traballa o titular, etc.

Cifrado de datos, para que sexan
accesibles so polo destinatario. )
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m QUE E O CERTIFICADO DIXITAL?

Tipos de Certificados

1. Certificados AP
* Empregados para a identificacion das administracidns publicas e do persoal ao seu cargo para o desenvolvemento

da sua actividade laboral.
* Identifican as administracions frente aos cidadans e outras administracions.
* Deben ser tramitados a través dunha Oficina de Rexistro AP.
* Certificados AP:

k - C. de selo electrdnico - C. de sede electrdnica - C. de empregado publico )

1. Certificados de persoa fisica

1. Certificados de compofiiente e de persoa fisica

* Orientados ao aseguramento de compoiientes dixitais. « Son empregados para a acreditacion da
* Non teflen restrinxido o seu uso exclusivo polas identidade das persoas.

administracions publicas, pero son necesarios para estas en * Existe un Unico certificado deste tipo:

moitas ocasions. - C. de persoa fisica
* Certificados de compofiente:

\- C. de servidor seguro - C. de sinatura de cédigo ) \ )

Outros servizos
1. Selado de tempo

2. Validacion de certificados

* Servizo que permite verificar se un certificado esta
activo ou non.

* Método para probar que un conxunto de datos existiu
antes dun momento dado e que non foron alterados
desde ese momento.
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m CONTRATO CON CAMERFIRMA

~ Obtencion de Certificados ~
* A Xunta de Galicia asinou un contrato con Camerfirma que permite obter gratuitamente todos os
certificados dixitais necesarios para ofrecer servizos telemdaticamente, impulsando asi o
desenvolvemento da eAdministracion.
* O contrato permite a obtencidon dos servizos para os Concellos, Deputacions, CIXTEC, SERGAS,
Universidades Publicas, Consello de Contas, Parlamento e Valedor do Pobo da CCAA de Galicia.
Y.

\

1. Servizos limitados

Dentro do contrato hai unha serie de servizos
limitados en numero:

e Oficinas de Rexistro AP e Cidadans
e Certificados de sede e selo electrénico
* Certificados de componente (de servidor

2. Servizos ilimitados

Os seguintes servizos non tefien limitaciéon en
numero:

Certificados de empregado publico
Certificados de persoa fisica

\ seguro e de sinatura de cédigo) )

Selado de tempo
Servizos de validacion de certificados )

NG

En ambos casos, os servizos tramitanse directamente con Camerfirma, sen necesidade de
obter previamente unha autorizacidon da Xunta de Galicia.
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m OFICINA DE REXISTRO

Oficinas de rexistro

As oficinas de rexistro son lugares fisicos onde se levan a cabo as xestiéns e tarefas dos
certificados emitidos por Camerfirma, para a obtencidon, suspensiéon ou revogacion dos

mesmaos.

1. Oficinas de Rexistro AP

Este tipo de oficinas implantanse para as
xestions de certificados utilizados polas
administracions publicas:

e Certificado de Sede electrdnica
e Certificado de Selo electrdnico

2. Oficinas de Rexistro Cidadans

Este tipo de oficinas implantanse
para as xestidons de certificados de
persoa fisica:

* Certificado de persoa fisica

k. Certificado de Empregado Publico

( /7 .
Non e necesaria a

implantacion de Oficina de
Rexistro para a obtencion de
Certificados de:

Implantacion da Oficina de rexistro

* Para aimplantacién da Oficina de Rexistro AP ou Cidadans:
1. Xestionase directamente con Camerfirma a implantacién da oficina de rexistro

@amerfirma

i Uil

|

Solicitar o servizo
a Camerfirma
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m TIPOS DE SERVIZOS E CERTIFICADOS

Certificado de sede electrdnica
Usase para identificar unha direccion electrénica (que serd a sede electrénica da entidade
titular do certificado) coa que se poderan establecer comunicacions seguras e privadas,
garantindo a orixe da informacion ofrecida na mesma.

Clase de Certificado

* Tratase dun certificado AP.
* O seu uso é exclusivo das administracions publicas.
* O titular do mesmo ¢é a entidade a que pertence.
h ‘ / /\MMW
Servizos do Certificado ttp '
* Identifica una web como sede electrdnica.
* Garante a seguridade da comunicacion.
* Garante a orixe da informacion contida na sede.

* Garante a confidencialidade na comunicacion.

Solicitude do Certificado

* O certificado podera ser solicitado de duas formas diferentes:
- Através da Oficina de Rexistro AP correspondente a cada entidade.
- Através da paxina web de Camerfirma (http://www.camerfirma.com/certificados/).

—— — ——
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m TIPOS DE SERVIZOS E CERTIFICADOS

Certificado de selo electronico

Permite identificar e asinar actos administrativos auténomos a través dos sistemas de sinatura
dixital. E necesario para poder levar a cabo unha actuacién administrativa automatizada.

Clase de Certificado

* Tratase dun certificado AP.
* O seu uso é exclusivo das administracidns publicas.
* O titular do mesmo é a entidade 4 que pertence.

Servizos do Certificado

e Sinatura automatizada auténoma a través de sistemas de
informacion.
* |dentificar as sinaturas electronicas efectuadas.

Solicitude do Certificado

* O certificado podera ser solicitado de duas formas diferentes:
- Através da Oficina de Rexistro AP correspondente a cada entidade.
- Através da paxina web de Camerfirma (http://www.camerfirma.com/certificados/).

R — T —
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m TIPOS DE SERVIZOS E CERTIFICADOS

Certificado de persoa fisica

Tratase dun certificado de persoa fisica, que vincula ao subscritor uns datos de verificacion de
firma e acredita a sua identidade.

Clase de Certificado

* O seu uso é para calquera cidadan.
* O titular do mesmo é o cidadan propietario do certificado.

Servizos do Certificado
\

* Permite asinar documentacion electronicamente.

* Posibilita o intercambio de informacion telematicamente de forma segura

* Permite realizar tramites de forma segura coas Administracidons Publicas a través de Internet
* Identifica ao usuario do certificado.

Solicitude do Certificado

* O certificado podera ser solicitado de duas formas diferentes:
- Através dunha Oficina de Rexistro de Cidadans.
- Através da paxina web de Camerfirma (http://www.camerfirma.com/certificados/).

— e —
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m TIPOS DE SERVIZOS E CERTIFICADOS

Certificado de servidor seguro

Permite identificar en Internet un servidor web, unha URL ou unha IP (dependendo do tipo de
certificado) permitindo establecer conexions seguras para o intercambio de informacion cos
usuarios (similar ao certificado de sede electrénica pero de uso estendido).

Clase de Certificado

* Tratase dun certificado de componente.
* O seu uso non esta restrinxido as administracions.
* O titular é a entidade a que pertence o servidor, a URLou a IP.

Servizos do Certificado

* Garante a seguridade da comunicacion.

* Garante a orixe da informacidn do servidor.

* Garante a confidencialidade na comunicacion.
*Usados para o aseguramento de compofientes dixitais.

Solicitude do Certificado

* Non é necesaria unha oficina de rexistro.
* O solicitante realiza directamente as tramitacidons con Camerfirma

———
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m TIPOS DE SERVIZOS E CERTIFICADOS

Certificado de sinatura de Codigo

Permite certificar a identidade do autor dun cddigo Software. Asi mesmo, garante a integridade
do cddigo asinado.

Clase de Certificado

* Tratase dun certificado de compoiiente.
* O seu uso non esta restrinxido s administracions.
* O titular é a persoa fisica ou xuridica a que pertence o codigo.

Servizos do Certificado

*Garante a identidade do creador dun cddigo.
* Garante a integridade do cddigo asinado.
» Xeralmente Usase para asinar applets.

>

—

- Mo/ .

Solicitude do Certificado

* Non é necesaria unha oficina de rexistro.
* O solicitante realiza directamente as tramitacions con Camerfirma
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m TIPOS DE SERVIZOS E CERTIFICADOS

Servizo de selado de tempo

Permite probar que un conxunto de datos existiu antes dun momento dado e que non foron
alterados desde ese momento.

Solicitude do servizo

* Non é necesaria unha oficina de rexistro.
* O solicitante realiza directamente as tramitacions con Camerfirma:
1. Solicita a Camerfirma o alta do servizo
2. Camerfirma envia os datos de activacidon para que o solicitante poida utilizar o servizo de Selado de Tempo.

e Servizo de validacion de certificados ~

A validacion de certificados é un servizos orientado a obter informacion de certificados, é

dicir, si o certificado consultado esta activo ou revogado.
Este servizo ofrécese de forma libre, sen necesidade de solicitude, a través da paxina web

http://www.camerfirma.com/servicios/respondedor-ocsp/

. — S
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m INFORMACION DISPONIBLE

Enlaces de interese ™

Para ver toda a informacion e documentacion dispoiiible pode consultar os seguintes enlaces:

Curso de Camerfirma de formacidn en lifla para operadores de rexistro:

http://www.cevirtualcamerfirma.es

Soporte de Camerfirma:

https://secure.camerfirma.com/incidencias/index.php?proyect=MjM=

Declaracion de practicas de certificacion:

http://www.camerfirma.com/area-de-usuario/jerarquia-politicas-y-practicas-de-certificacion/

Tutorial de firma electronica:

http://www.camerfirma.com/ayuda/tutorial-firma/

- A
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